Linux (Ubuntu): FortiClient VPN einrichten

Option 1: den proprietaren FortiClient VPN Client verwenden

Gehen Sie auf die FortiClient Seite und scrollen Sie runter bis Sie beim ,FortiClient VPN“-Rubrik sind.
Je nach Linux-Distribution kdnnen Sie sich hier zwischen .rpm und .deb Installationspaket
entscheiden. In diesem Beispiel kommt Linux Mint (Ubuntu-Basis) zum Einsatz, von daher wird hier

.deb heruntergeladen.

VPN fir Linux herunterladen

DOWNLOAD .rpm

8

VPN fir Linux herunterladen

DOWNLOAD .deb

Offnen Sie nun das Terminal, navigieren zum Pfad, wo die .deb-Datei sich befindet und geben den
Befehl

sudo dpkg -i <Paketname>.deb

ein (Tabulatortaste driicken, um nicht den ganzen Paketnamen abtippen zu missen)

Downloads

Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe

< A 4 fha | 4 pownloads J Q=i

~ Mein Rechner

#& Personlicher ... @

M schreibtisch

R Dokumente Forticlient_vpn_
7.40.1636_
83 Musik amd64.deb

aa@aa-Virtual-Machine: ~/Downloads

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
aa@aa-Virtual-Machin $ sudo dpkg -i forticlient vpn 7.4.0.1636 amd64.deb [|



https://www.fortinet.com/de/support/product-downloads

Sollten Sie beim Installieren eine Fehlermeldung kriegen, fihren Sie den folgenden Befehl aus:

sudo apt —--fix-broken install

Dabei werden ggf. fehlende Pakete, die flr FortiClient-VPN bendtigt werden, nachinstalliert.

Wenn Sie dann den FortiClient gestartet und die Bedingungen akzeptiert haben, klicken Sie hier auf
»configure VPN*.

r
FortiClient — Zero Trust Fabric Agent = o

@ FortiClient VPN
A & O a

Upgrade to the full version to access additional features and receive technical support.

Configure VPN

Hier flllen Sie die Felder so ein wie im Screenshot ersichtlich:

FortiClient — Zero Trust Fabric Agent = 9

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

veN o]

Connection Name |Hucnschu|e Kempten |

Description |Hucnschule Kempten |

Remote Gateway |vpn hs-kempten.de | x
+4dd Remote Gateway

D Customize port | 443
D Enable Single Sign On (55S0) for VPN Tunnel
Client Certificate © nNone () Local Certificate () Smart Card

Authentication © Promptonlogin () Savelogin () Disable

Cancel Save




Klicken Sie abschlielend auf ,Save® und Sie kdnnen sich nun mit lhre Hochschul-Anmeldedaten

anmelden:
@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

FortiClient — Zero Trust Fabric Agent - o

VPN Name | Hochschule Kempten V‘ =

Username ‘ |

Password ‘ |

[] Save Password || Auto Connect || Always Up

Wenn Sie sich erfolgreich verbunden haben, sollten Sie so eine Ansicht zu sehen kriegen:

FortiClient — Zero Trust Fabric Agent = o

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

B

VPN Name Hochschule Kempten
IP Address
Username
Duration 00:00:03
Bytes Received 0 KB
Bytes Sent 0.05 KB

Disconnect

IP-Adresse und Benutzername wurden hier zensiert.



Option 2: den quelloffenen FortiClient namens OpenFortiVPN verwenden

Sie haben die Mdglichkeit, eine VPN-Verbindung ohne den proprietaren FortiClient aufzubauen.

Es missen folgende Pakete installiert werden. Offnen Sie dafiir den Terminal und geben Sie
folgenden Befehl ein:

sudo apt-get install openfortivpn network-manager-fortisslvpn network-
manager-fortisslvpn-gnome

Klicken Sie danach unten rechts auf das ,Netzwerk“-Zeichen und klicken auf den Punkt
.Netzwerkeinstellungen®.

Kabelnetzwerk

Netzwerkeinstellungen

MNetzwerkverbindungen

M@ & v B 1030

Hier klicken Sie auf das ,Plus“-Zeichen und links, um eine neue Verbindung, in diesem Fall eine VPN-
Verbindung zu erstellen.

Netzwerk - o0

Kabelgebunden
i Kabelgebunden Verbunden - 10000 Mb/s a
32 Netzwerkvermittl
¢ Netzwerkvermittlung IPv4-Adresse

IPv6-Adresse
Gerateadresse
Vorgabestrecke

DNS

+ Profil hinzufiigen ... o3



https://github.com/adrienverge/openfortivpn

Wahlen Sie hier ,Fortinet-SSLVPN* aus.

VPN hinzufiigen 0

Fortinet-SSLVPMN

Kompatibel mit Fortinet-55LVPN-5ervern.

OpenVPMN

Kompatibel zum OpenVPMH-Server.

Point-to-Point Tunneling Protocol (PPTP)

Kompatibel mit Microsofts und anderen PPTP WPM-Servern.

Aus einer Datei importieren ...
Abbrechen

Fullen Sie nun die Felder ,Name®, ,Gateway“ sowie ,User name* aus und klicken abschlieend auf
»Hinzufligen*.

r

VPN hinzufiigen 0

Name | Hochschule Kempten

Anderen Benutzern zur Verfligung stellen

Allgemein

» Gateway | vpn.hs-kempten.de:d443

Legitimierung

» User name | muskerif

Password ©
Passwort zeigen

CA Certificate (keine) =

User Certificate (keine) =

User Key (keine) =

¥ Erweitert ...




Wenn Sie nun die VPN-Verbindung aktivieren, sollte eine Meldung aufkommen, wo Sie zur Passwort-
Eingabe aufgefordert werden.

Netzwerk

A5, Hochschule Kempten VPN
i!* Kabelgebunden ‘g Legitimierung erforderlich [ J

& Hochschule Kempten VPN WVPN-Verbindungstyp Fortisslvpn

@2 Netzwerkvermittlung

VPN legitimieren Q

Sie miissen sich legitimieren, um auf das
Virtuelle Private Metz »Hochschule Kempten«
zuzugreifen.

Password: | |

Passwaorter zeigen

Abbrechen OK

Klicken Sie danach erneut unten rechts auf das ,Netzwerk“-Zeichen und wahlen diesmal
.Netzwerkverbindungen" aus.

Kabelnetzwerk
VPN-Verbindungen
® Hochschule Kempten

Metzwerkeinstellungen

Metzwerkverbindungen

D9 & 0 B 10:1’}




Dort wahlen Sie nun die von lhnen angelegte VPN-Verbindung.
Netzwerkverbindungen — O 0

Mame Zuletzt verwendet ¥

* Ethernet

Hochschule Kempten vor 1 Minute

+ = %

Wechseln Sie in den Reiter IPv4-Einstellungen und klicken unten auf ,Routen... .

Hochschule Kempten bearbeiten o

Verbindungsname | Hochschule Kempten

Allgemein VPN  Proxy J| IPv4-Einstellungen J IPv6-Einstellungen

Methode | Automatisch (VPN) v

Zusdtzliche statische Adressen

Adresse Netzmaske Gateway Hinzufigen

Loschen

Zusatzliche DMNS-Server

Zusatzliche Suchdomanen

Routen ...

Abbrechen Speichern



Setzen Sie dort den Haken bei dem Punkt ,Diese Verbindung nur fir Ressourcen dieses Netzwerks
verwenden® und bestéatigen Sie es mit OK.

r

IPv4-Routen Fiir »Hochschule Kempten« bearbeiten 9 .

Adresse MNetzmaske Gateway Metrik Hinzufiigen

Laschen

Automatisch bezogene Routen ignorieren

Abbrechen OK

Ihre VPN-Verbindung ist nun fertig konfiguriert!



