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Einrichten der Eduroam-Verbindung unter Windows 10

Rechtsklick auf das Netzwerksymbol in der Taskleiste und anschliefend die Option
,Netzwerk- und Freigabecenter 6ffnen” auswahlen:

Alternativ:

,Windows-Taste + R“ driicken und Folgendes eintragen:
control /name Microsoft.NetworkAndSharingCenter

9 Ausfihren X

Geben Sie den Namen eines Programmes, Crdners,

=" Dokuments oder einer Internetressource an,
Prnhlemhehandlung Offnen: | control /name Microsoft. MetworkAndSharingCenter] v|
Metzwerk- und Freigabecenter &ffnen k

17:01
06.03.2017

|:| Abbrechen Durchsuchen...

»Neue Verbindung oder neues Netzwerk einrichten” auswahlen:

%* Netzwerk- und Freigabecenter - O bt

A E% <« Metzwerk und Internet > Metzwerk- und Freigabecenter v | Systemsteuerung durchsuchen @

. Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Altive Netzwerke anzeigen
Adaptereinstellungen dndern

Erweiterte eduroam Zugriffstyp: Internet
Freigabeeinstellungen andern Offentliches Netzwerk Verbindungen: il WLAN (eduroam)

Metzwerkeinstellungen dndern

‘E. Meue Verbindung oder neues Metzwerk einrichten
= Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

Probleme beheben

Metzwerkprobleme diagnestizieren und reparieren oder Problembehandlungsinfermationen
abrufen.

Siehe auch
Heimnetzgruppe
Infrarot
Internetoptionen

Windows-Firewall
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Einrichten der Hochschul-VPN-Verbindung unter Windows 10

? Eine Verbindung oder ein Metowerk einrichten

Wahlen Sie eine Verbindungsoption aus:

Verbindung mit dem Intemnet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit demn Internet ein.

Ly Meues Netzwerk einrichten
<, Richten Sie einen neuen Router oder Zugriffspunkt ein,

MManuell mit einemn Drahtlosnetzwerk verbinden

E=salstellt die Verbindung mit einem ausgeblendeten Metzwerk her, oder erstellt ein neues Dr...

I Verbindung mit dem Arbeitsplatz herstellen

' Richtet eine Einwahl- oder VPMN-Verbindung mit dermWbeitsplatz ein.

<
Abbrechen

X

LF Manuell mit einern Drahtlosnetzwerk verbinden

Geben Sie Informationen fur das Drahtlosnetzwerk ein, das Sie hinzufigen
mdéchten.

Metzwerkname: eduroam

Sicherheitstyp: WPAZ2-Enterprise g

Werschlasselungstyp: AES

Sicherhetsschlissel: Zeichen ausblenden

Diese Verbindung automatisch starten

[]Verbinden, selbst wenn das Metzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Cmputers ggf. gefdhrdet.

Abbrechen

*

,Manuell mit einem Drahtlosnetzwerk verbinden” auswahlen und auf , Weiter” klicken:

»Eduroam” als Netzwerknamen und ,, WPA2-Enterprise” als Sicherheitstyp konfigurieren:
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Einrichten der Eduroam-Verbindung unter Windows 10

Nach Hinzufiigen des WLANs , Verbindungseinstellungen andern“ auswahlen:

- >
LF Manuell mit einem Drahtlosnetzwerk verbinden
eduroam wurde erfolgreich hinzugefigt
— Verbindungseinstellungen andern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kénnen.
SchlieBen

Im Reiter Sicherheit folgende Konfiguration vornehmen und auf ,Einstellungen” klicken:
WPA2-Enterprise

AES

Microsoft: Geschiitztes EAP (PEAP)

Sicherheitstyp:

Verschlisselungstyp:
Methode fiir Netzwerkauthentifizierung:

Eigenschaften fir Drahtlosnetzwerk eduroam *

Verbindung  Sicherheit

Sicherheitstyp: WPAZ-Enterprise -

Verschlisselungstyp: || AES

entifizieruna aus:

Microsoft: Geschitztes EAP (PEAF) Einstellungen

Fir diese Verbindung eigene Anmeldginformationciir
jede Anmeldung speichern

Erweiterte Einstellungen

Abbrechen
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Einrichten der Hochschul-VPN-Verbindung unter Windows 10

Abgebildete Hakchen setzen und folgenden Server eintragen: radius.hs-kempten.de

Vertrauenswiirdige Stammzertifizierungsstelle aktivieren: Deutsche Telekom Root CA 2
AnschlieRend auf , Konfigurieren” klicken:

Eigenschaften fir geschitztes EAP *

Beim Herstellen der Verbindung:

[+] 1flentitit des Servers mittels Zertifikatpriifung dberprifen

erbindung mit folgenden Servern herstellen (Beispiele: "srv1®,
v2", " *\.srv3\.com):

lé radius.hs-+kempten.de I

Vertrau#swurdige Stammzertifizierungsstellen:

[] Add¥rust External CA Root ~
|:| Balmore CyberTrust Root

[ coftum ca

[ clrtum Trusted Metwork CA

| 5 3 Public Primary Certification Authority

Deutsche Telekom Root CA 2

Benachrichtigungen vor der Verbindungsherstellu
Benutzer benachrichtigen, wenn die Serveridentit nicht tberpri

Authentifizierungsmethode auswahlen:

Gesichertes Kennwort (EAP-MSCHAFR v2) -

Schnelle Wiederherstellung der Verbindung aktivieren

[Jverbindung trennen, wenn Server kein Kryptografiebindugfis-TLY
vorweist

[Jidentitétsschutz aktivieren

Aotrechen

Falls das Zertitikat ,Deutsche Telekom Root CA 2“ nicht vorhanden ist, bitte dieses zuerst
herunterladen und installieren. Genaue Anweisungen dazu gibt es ab

Seite 9
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Einrichten der Eduroam-Verbindung unter Windows 10

Hackchen entfernen (falls gesetzt) und auf ,OK“ klicken:

EAP-MSCHAPvZ-Eigenschaften >

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[ ] und Kennwort jund Domane, falls vorhanden)
verwenden

N Abbrechen

Das Fenster , Eigenschaften fiir geschiitztes EAP“ durch Klicken auf ,,OK” schlieBen.

Im Fenster , Eigenschaften fiir Drahtlosnetzwerk eduroam*
auf , Erweiterte Einstellungen” klicken:

Eigenschaften fir Drahtlosnetzwerk eduroam >

Verbindung  Sicherheit

Sicherheitstyp: WPAZ-Enterprise -

Verschlisselungstyp: | AES e

Wahlen Sie eine Methode fur die Netzwerkauthentifizierung aus:
Microsoft: Geschiltztes EAP (PEAF) ~ | | Einstellungen

Fur diese Verbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

Erweiterte Einstellungen

sobrechen
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Einrichten der Hochschul-VPN-Verbindung unter Windows 10

Hakchen fir ,, Authentifizierungsmodus angeben” setzen
und ,,Benutzerauthentifizierung” auswahlen:

Erweiterte Einstellungen x

802. 1¥-Einstellungen 802, 11-Einstelungen

Authentifizierungsmodus angeben:

Benutzerauthentifizierung w

Anmeldeinformationen speichern

Anmeldeinformationen fir alle Benulzer ldschen

[]Einmaliges Anmelden fir dieses Metzwell aktivieren

Inmittelbar vor der Benutzeranmeldying ausfiihren
Unmittelbar nach der Benutzeranmefung ausfihren
Maximale Yerzdgerung (Sekunden): 10

&
=
Anzeige zusatzlicher Dialoge wahrenl des einmaligen
Anmeldens zulassen

In diesem Metzwerk werden fir die Qpmputer- und die
Benutzerauthentifizierung separate §riuelle LANs
werwendet,

¥

Abbrechen

Zum Schluss alle Fenster durch Klicken auf ,,0K“ schlieBen und
einen Neustart von Windows durchfiihren.
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Einrichten der Eduroam-Verbindung unter Windows 10

Nach dem Neustart von Windows die Verbindung zum WLAN eduroam herstellen:

eduroam

Verbindung wird hergestellt

~ Automatisch verbinden

Ba

LJE

BayernWLAN-5.0

Gesichert

AP204-2.4

rkeinstellungen

ia

Flugzeug-
modus

. L. 1&16

~ S ) g6 030017 =

Als Benutzernamen die Hochschulkennung eintragen, z.B.: stmuster@hs-kempten.de
und anschliend durch Klicken auf ,,0K“ bestatigen:

Windows-Sicherheit =

Anmelden

9 stuyyzz@hs-kempten.de

*eEERRFRRER @
¢ Domane: hs-kempten.de
OK Abbrechen

Bei Erfolg wird der Begriff ,,Verbunden” unter der Verbindung angezeigt.

FERTIG!
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Einrichten der Hochschul-VPN-Verbindung unter Windows 10

Optional: Zertifikat herunterladen und installieren

Falls das Telekom-Zertifikat nicht vorhanden ist, muss dieses zuerst importiert werden,

hierzu folgende Adresse im Webbrowser aufrufen und auf abgebildeten Link klicken:
https://www.pki.dfn.de/root/globalroot/

e @ | & https://www.pki.dfn.de/root/globalroot/

O - ac| o

T . -
| 4 = i = =

Global (Generation 1) “'| Home / H'A_rumelzuertiﬁkate / Global (Generation 1)

¢ liberblick DFN-PKI
} Die CAs im DFN
} Grid Zertifikate

» DFN-AAI Zertifikate

r Zeitstempeldienst

~ Wurzelzertifikate

Wurzel- und CA-Zertifikate im Sicherheitsniveau Global ¢

1. Wurzelzertifikat Deutsche Telekom Root CA 2

2. CA-Zertifikat DFN-Verein PCA Global - G01 {altes CA-Zertifikat mit Signa

3. CA-Fertifikat DFMN-Verein PCA Global - G01 {neues CA-Zertifikat mit Sign

4. Fehlerhaft ausgestelltes CA-Fertifikat DFN-Verein PCA Global - G01

Wurzelzertifikat Deutsche Telekom Root CA 2

Zertifikatdatei ,,.crt“ mit der rechten Maustaste anklicken

und ,,Ziel speichern unter...“ auswahlen:

@|- https://www.pki.dfn.de/root/globalroot/Zc15065 L~ad ” == DFN-PKI: Globa

~ Wurzelzertifikate
¥ Global (Generation 2)
* Global {Generation 1)
b Classic
P Grid
P SLCS
» Basic

(CRL und OCSP)

Wurzelzertifikat Deutsche Telekom Root CA 2

Dieses Wurzelzertifikat ist in den unter Integration DFM-PKI aufgefiihrien Anwendu

Giiltigkeit

# Jul912:11:00 1999 GMT bis
* Jul 9 23:59:00 2019 GMT

Formate

* Das Zertifikat im Ej,uﬁ;&ormat (DER-Format) zum Import in Anwendungen (W
Datei-Extensions: | .ot} der

s Text: Das Zertifikat in Offnen

* PEM: Das Zertifikat in neuer Registerkarte &ffnen

. In neuem Fenster offnen
Seriennummer

38 bzw. hexadezimal 0x26 l Ziel speichern unter... l
Ziel drucken

Fingerprint

CHAT1 Cinanrmant—=05 &40l ' s
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Einrichten der Eduroam-Verbindung unter Windows 10

Windows Explorer starten und zum Verzeichnis der Zertifikat-Datei wechseln.

Datei mit der rechten Maustaste anklicken und ,Zertifikat installieren” auswahlen:

; ' B = | Downloads
Start Freigeben Ansicht

“- « 4 4 » DieserPC » Downloads

& Marme

3 Schnellzugriff

v | D

Anderungsdaturm

10 02 I01T 17,77

Downloads" dur

Typ

LS A St S |

- - I |
B Desktop - @ deutsche-telekom-root-ca ™ §

Offnen

4 Downloads \

Zertifikat installieren

= Dokumente o

Offnen mit...

&= Bilder -

Freigeben fir

Bei einer eventuell auftretenden Sicherheitswarnung auf ,Offnen” klicken:

Datei &ffnen - Sicherheitswarnung

Machten Sie diese Datei offnen?

Mame:  ..lkino\Downloads\deutsche-telekom-root-ca-2.cer
—h Herausgeber:  Unbekannter Herausgeber
Typ:  Sicherheitszertifikat
Von:  ChUsers\Hochschulking\Downloads\deutsche-tele...,

] Vor dem Offnen dieser Datei immer bestatigen

|_"ﬁ" eventuell auf dem Computer Schaden anrichten. Offnen Sie diese
k. Software nicht, falls Sie der Quelle nicht vertrauen. Welches Risiko
besteht?

Dateien aus dem Internet kdnnen nitzlich sein, aber dieser Dateityp kann
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Einrichten der Hochschul-VPN-Verbindung unter Windows 10

,Lokaler Computer” auswahlen und auf ,Weiter” klicken:

=¥ Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitdtsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
aespeichert werden.

Speicherort
() aktueller Benutzer

(®) Lokaler Computer

Klicken Sie auf "Weiter”, um

Vorgang fortzusetzen.

Em Abbrechen

»Alle Zertifikate in folgendem Speicher speichern” auswahlen und auf ,,Durchsuchen” klicken:

€& b Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden,

>

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

(7) Zertifikatspeicher automatisch auswihlen (auf dem Zertifikattyp basierend)
[ (@) alle Zertifikate in folgendem Speicher speichern ]

Zertifikatspeicher;

| I Durchsuchen... l
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Einrichten der Eduroam-Verbindung unter Windows 10

yVertrauenswiirdige Stammzertifizierungsstellen” markieren
und auf ,,0K“ und , Weiter“ klicken:

Zertifikatspeicher auswihlen et

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

el Figene Fertifikate

----- | | Organisationsvertrauen
----- [ | Zwischenzertifizierungsstellen

Ll 7| Vertrauenswiirdige Herausgeber
Led T Mirht wertranenawiirdine Fertifika, <

[ ] Physischen Speicher anzeigen ¢

[ ox_ ) | Abbrecen

Auf , Fertigstellen” klicken:

& ¢ Zerifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

Gewahlter Zertifikatspeicher
Inhalt Zertifikat

Auswahl wird vom Assistenten automatisch festgelegt

Fertig stellen Abbrechen
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Einrichten der Hochschul-VPN-Verbindung unter Windows 10

Die Meldung , Der Importvorgang war erfolgreich” mit ,OK” bestatigen:

Zertifikatimport-Assistent x

o Der Importvorgang war erfelgreich.

0K
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